
Обеспечение кадровой безопасности в организации любой формы собственности

 Курсы повышения квалификации по направлению Безопасность бизнеса

 Москва   32 академических часов  Курс повышения квалификации

Программа обучения

Система кадровой безопасности

Виды угроз, исходящих от сотрудников организации и защита от них
Возможные модели нарушителей безопасности организации и угрозы, связанные с их противоправной деятельностью
Роль службы безопасности и руководителей подразделений  организации в обеспечении кадровой безопасности
Взаимодействие службы безопасности организации с ее кадровой и юридической службами

Противодействие основным угрозам противоправных действий персонала. Контроль за действиями работников

Противодействие любым хищениям, в том числе, путем различных видов мошенничества
Противодействие угрозе переманивания квалифицированных специалистов
Противодействие нарушениям  договорных обязательств и установленных правил и регламентов                                
Противодействие угрозам разжигания деструктивных конфликтов
Действия потенциального работодателя до заключения трудового договора с нанимаемым работником, в том числе возможность его тестирования, порядок проведения с ним собеседования и правовая
возможность использования в отношении него психофизиологического исследования с применением полиграфа
Порядок проведения служебной проверки в отношении персонала организации
Контроль над действиями работников с целью обеспечения безопасности организации при использовании организационно-правовых мер предотвращения нецелесообразного использования рабочего времени,
возможных ошибок в отношении производственных процессов

Контроль за действия работников по обеспечению информационной безопасности

Контроль над действиями работников для обеспечения безопасности организации путем предотвращения утечки служебной информации ограниченного доступа и нецелесообразного использования  рабочего
времени при использовании программно-аппаратных мер, в том числе:
Системы идентификации и аутентификации пользователей в корпоративной компьютерной сети организации;
Системы ограничения оборота служебной информации и ее проверки при использовании Интернета при ее передаче;
Системы контроля использования приложений и контроля подключаемых устройств на рабочих компьютерах организации;
Системы комплексного контроля действий пользователей на рабочих компьютерах организации  (StaffCop Enterprise) – учета рабочего времени, мониторинга переписки в социальных сетях и всей электронной
корреспонденции, контроля всех возможных каналов утечки информации ограниченного доступа, а также возможности оперативного расследования инцидентов безопасности по «горячим следам».

Защита персональных данных

Российское законодательство о персональных данных. Закон РФ «О персональных данных» и основные понятия, используемые в Законе;
Законодательно установленные принципы и условия обработки персональных данных, структура нормативной базы в части обработки персональных данных
Порядок получения согласия субъекта персональных данных на обработку его персональных данных и примерная форма такого согласия;
Организация системы защиты персональных данных
Разработка локальных нормативных актов

Борьба с внутрикорпоративным мошенничеством, коррупцией. Проведение служебных проверок

Признаки, причины, основные направления  мошеннических действий
Типовые схемы мошенничества. Характеристика мошеннических действий. Дерево мошенничеств
Состав участников мошеннических схем
Анализ и управление рисками мошенничества
Противодействие любым хищениям, в том числе, путем различных видов мошенничества
Система внутреннего контроля. Методы выявления мошенничества
Проведение расследований мошенничества
Схема предварительного изучения материалов служебного расследования

Преподаватели

Пискарев Геннадий Евгеньевич

Кандидат юридических наук
Консультант-практик по вопросам корпоративной безопасности
Имеет многолетний опыт руководителя служб экономической безопасности крупных российских компаний

 +7 (495) 150 18 17  MANAGER@SEMINARNA.RU
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https://seminarna.ru/seminari-i-treningi/bezopasnost-biznesa/obespechenie-kadrovoy-bezopasnosti-v-organizatsii-lyuboy-formy-sobstvennosti.html
https://seminarna.ru/seminari-i-treningi/bezopasnost-biznesa/
https://seminarna.ru/articles/117/477/treners.html
https://seminarna.ru/
https://wa.me/+79258962682
tel:+7 (495) 150 18 17
mailto:manager@seminarna.ru


Действующий председатель коллегии Адвокатов г. Москвы «Партнерство»

Автор книг и методических пособий по безопасности предпринимательской деятельности

Панкратьев Вячеслав Вячеславович

Эксперт – практик в сфере корпоративной безопасности
Полковник юстиции
Автор методических пособий и публикаций по безопасности бизнеса
Автор и ведущий семинаров по вопросам безопасности предпринимательской деятельности
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